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Znacenje oznaka u tekstu:
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Sazetak

Digitalne tehnologije mijenjaju svijet i od ucitelja se ofekuje otvorenost prema novim
pristupima i tehnologijama, spremnost na online suradnju i dijeljenje, uporaba mobilnih
tehnologija, aktualnost i informiranost o novim tehnologijama u pouc€avanju te dohvatljivost
u stvarnom vremenu putem razliCitih kanala elektronicke komunikacije (Kralj, 2015).

Digitalni tragovi dio su uciteljske profesionalne reputacije, pa je vazno pratiti ih i kontrolirati
te biti dobar primjer digitalne reputacije i prisutnosti svojim u€enicima. Kako bi odgovorno
vodili uCenike svijetom interneta, ucitelji trebaju u¢enicima pokazati dobre nacine koristenja
interneta, poticati na kriticko promiSljanje o informacijama, usmijeriti uenike prema
digitalnom stvaranju te kontinuirano skretati paznju na sigurnost na internetu - digitalne
tragove, zastitu privatnosti i osobnih podataka te elektronicko nasilje (Nielsen, 2014).

Bilo bi dobro da svaka Skola ima Politiku prihvatljivoq ili Politiku izvrsnog koristenja racunala,
mobilnih uredaja i interneta kojom se propisuje $to se smije, $to ne smije, a Sto se potice pri
njihovoj uporabi u Skoli.

Vijestine i stavovi primjerenog, odgovornog i sigurnog koristenja interneta i mobilnih uredaja
stieCu se ucenjem i koristenjem u stvarnim situacijama. UCitelji su prave osobe koje ¢e
ucenike tome pouciti, kroz osobne primjere, koristeéi tehnologije za realizaciju obrazovnih
cilieva, raspravljajuci o raznim primjerima iz svakodnevnog zZivota i povezujuéi ucenike s
vrSnjacima na suradni¢kom radu u online okruzenju. Posebno oprezni budite pri odabiru i
koriStenju programa koje Cete koristiti s u€enicima jer biste pritom mogli i prekrsiti Zakon o
zastiti osobnih podataka i Kazneni zakon.

Nemoijte pretpostaviti da ucenici znaju sve $to treba o uporabi digitalnih tehnologija jer oni
zapravo previSe toga ne znaju, a misle kako sve znaju. Poticite u€enike na pristojno i uljudno
komuniciranje, uvazavanje drugih, otvorenost za suradnju, prihvacanje razlicitosti,
promiSljanje pri dijeljenju sadrzaja te primjereno reagiranje u situacijama elektroni¢kog
nasilja i govora mrznje.

Za poucCavanje o primjerenom, odgovornom i sigurnom koristenju interneta mozete iskoristiti
CARNetove priruc¢nike, metodi¢ke priru€nike ,Kako poucavati primjereno, odgovorno i
sigurno koristenje interneta“ digitalnog ¢asopisa Pogled kroz prozor, savjete na mreznim
stranicama udruga, institucija i portala, razliCite obrazovne sadrzaje u okviru Skolskog
kurikuluma ,Sigurniji internet za djecu” te naravno Europske i svjetske inicijative.

Ukoliko se dogodi povreda sigurnosti mozete se obratiti: Ministarstvu unutarnjih poslova,
Centru za sigurniji internet, Nacionalnom CERT-u, Hrabrom telefonu ili pruzateljima
internetskih usluga, programa i aplikacija.
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http://www.cert.hr/
https://pogledkrozprozor.wordpress.com/
http://petzanet.hr/

Uvod

Cesto se govori da danasnja djeca znaju sve o koristenju radunala, mobilnih uredaja i
interneta jer su odrasli s njima. Pritom se zaboravlja da ona ne znaju koji su programi za
njih dobri, ne znaju kako zastititi svoju privatnost, ne razumiju posljedice prekomjernog
dijeljenja u digitalnom svijetu te ne razlikuju dobre od loSih medijskih poruka kojima su
okruZzeni.

Prirucnik ,Sigurnost na internetu” prati sadrzaj istoimenog webinara u sklopu projekta ,e-
Skole: Uspostava sustava razvoja digitalno zrelih Skola (pilot projekt)“. Sadrzaj prirunika
nesto je Siri od sadrzaja webinara kako bi korisnici mogli samostalno prosiriti svoje znanje.

U ovom priruéniku osvréemo se na zahtjeve koji se postavljaju pred ucitelje i nastavnike dok
se svijet mijenja pod utjecajem digitalnih tehnologija. Govorimo o digitalnom profesionalizmu
ucitelja, digitalnim tragovima i utjecaju online svijeta na obrazovanie.

Online prava i odgovornosti, primjereno i odgovorno ponasanje u virtualnom svijetu
okosnica su ovog priruCnika uz osvrt na potencijalne opasnosti pri uporabi interneta
(tehnologija, zastita osobnih podataka, govor mrznje, elektronicko nasilje), a pojasnit ¢emo
i kako smaniiti rizike, dati savjete za sigurnije koristenje interneta te navesti kome se obratiti
ako se dogodi povreda sigurnosti.

Pronaci Cete i niz primjera i poveznica na razliite obrazovne sadrzaje, savjete, publikacije i
igre koje ¢e vam pomoci u pouc€avanju u€enika sigurnijem, odgovornijem i primjerenijem
koriStenju interneta.
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Digitalni profesionalizam ugitelja

Europska unija i Europska komisija ve¢ se dulje vrieme bave temom digitalne pismenosti i
digitalnin kompetencija: od 2006., kad su medu osam kljuénih kompetencija uklju€ili i
digitalne kompetencije, te 2013. i 2016. kad su objavili okvir za razvoj i razumijevanje
digitalne kompetencije (DigComp: A Framework for Developing and Understanding Digital
Competence in Europe) pa, primjerice, do istraZivanja European Schoolneta, Computing
our Future iz 2014. i 2015., o uklju€enosti programiranja u kurikulume.

Digitalne kompetencije

U okviru za razvoj i razumijevanje digitalne kompetencije, DigComp (2013 i 2016) istaknuto
je pet podrucja koja digitalna kompetencija obuhvaéa. Opisana su ta podrucja, detaljno
navedena znanja, vjeStine i stavovi, ishodi ucCenja te konkretni primjeri primjene u
svakodnevnom Zivotu.

Ovako su ukratko opisana podrucja digitalne kompetencije u dokumentu DigComp.

e Informacijskai podatkovna pismenost: prepoznati, pronaci, spremiti, organizirati i
analizirati digitalne informacije kritiCki prosudujuéi njihovu relevantnost i svrhu.

e Komunikacija i suradnja: ucinkovito komunicirati i suradivati u digitalnom
okruzenju, dijeliti sadrZzaje pomocu online alata, povezati se s drugima i suradivati
koristenjem digitalnih alata, aktivno sudjelovati u online zajednicama i mrezama,
odabrati nadine komunikacije primjerene sudionicima, uvazavati kulturalne razlike,
biti odgovoran digitalni gradanin, brinuti o svojim i tudim digitalnim tragovima.

e Stvaranje digitalnih sadrzaja: stvarati i uredivati nove digitalne sadrzaje, ukljucivati
i mijenjati prethodna znanja i sadrzaje, kreativno se izrazavati kroz digitalne medije,
stvarati multimedijske sadrzaje, obracati paznju na intelektualno vlasnistvo, prava i
dopustenja. Znati kako podesiti programe, aplikacije i uredaje za svoje potrebe,
razumjeti osnove programiranja.

e Sigurnost: zastititi svoje uredaje i sadrzaje, razumijeti sigurnosne rizike i moguénosti
zastite, brinuti o svojim i tudim osobnim podacima i zastiti privatnosti, stititi se od
elektroni¢kog nasilja i online prijevara. Biti svjestan utjecaja tehnologije na zdravlje

ljudi i okolinu.

¢ Rjesavanje problema: prepoznati digitalne potrebe i sadrzaje, informirano odlucivati
0 najprimjerenijim digitalnim alatima za odredenu svrhu, rjeSavati konceptualne
probleme koriStenjem digitalnih modela, kreativho se koristiti tehnologijom, rjeSavati
tehnicke probleme, podizati viastite i tude kompetencije, inovativno i kreativno koristiti
tehnologiju.

U DigCompu se na nekoliko mjesta istiCu kompetencije za stvaranje i upravljanje digitalnim
identitetom, primjereno ponasanje u digitalnom okruzenju, prevenciju elektronickog nasilja
te zastitu privatnosti i osobnih podataka.
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Biti digitalni gradanin znaci svjesno, odgovorno, primjereno i ucinkovito Koristiti sve
mogucnosti digitalnog svijeta (svijeta interneta). Mike Ribble (2010) opisuje digitalno
gradanstvo kroz devet sastavnica: digitalni pristup (sudjelovanje u drustvu putem digitalnih
medija), digitalna trgovina (online kupovanje i prodavanje), digitalna komunikacija
(izmjenjivanje informacija uporabom e-poste, poruka ili mreznih stranica), digitalna
pismenost (znanje o tome kada i kako se koristiti digitalnom tehnologijom), digitalni bonton
(primjereno ponasanje), digitalni propisi (zakonska prava i ograni€enja u upotrebi digitalne
tehnologije), digitalna prava i odgovornosti (sloboda i povlastice svih koji se koriste
digitalnom tehnologijom uz primjereno ponasSanje), digitalno zdravlje (znanje o tome kako
zastiti psihicko i fiziCko zdravlje) i digitalna sigurnost (znanje o zastiti raCunala i osobnoj
zastiti).

PokuSajte sagledati ulogu ucitelja u digitalnom svijetu iz perspektive ucitelja, roditelja,
ucenika i javnosti — mozda su njihova misljenja ovakva:

e Ucitelja — Zelim ucinkovitu nastavu podrzanu tehnologijom, Zelim zadrzati svoju
privatnost, ne mogu biti dostupan 24 sata dnevno online.

e Roditella — Zelim da moje dijete uli suvremenim metodama i s modernom
tehnologijom, Zelim komunicirati s uCiteljem i elektroni¢kim putem, da mi informacije
0 napretku i radu djeteta budu dostupne na klik.

e Ucenika — Zelim dostupne digitalne obrazovne sadrzaje koje ucitelji dijele, mogucnost
brzog komuniciranja s uditeljima, a umjesto prepisivanja s ploCe Zelim dijeljene
biljeske.

e Javnosti — zelimo vidjeti Sto ucitelji rade, primijetiti njihovu online prisutnost,
dostupnost i rezultate.

Savjet
Razmislite o tome kako vi sebe vidite iz ove Cetiri perspektive. Jeste li
9 zadovoljni onim $to vidite? Biste li neSto mijenjali? Sto biste
- preporucili kao dobar savjet kolegama?

Digitalne tehnologije mijenjaju svijet i od ucitelja se oCekuje otvorenost prema novim
pristupima i tehnologijama, spremnost na online suradnju i dijeljenje, uporaba mobilnih
tehnologija, aktualnost i informiranost o novim tehnologijama u pouc€avanju te dohvatljivost
u stvarnom vremenu putem razliCitih kanala elektroniCke komunikacije.

Digitalni tragovi i reputacija

Digitalni identitet i digitalni tragovi su skup informacija dostupnih o nekoj osobi putem
interneta. Postali su aktualni zadnjih godina kao posljedice Cinjenice da se sadrzaji na
internetu arhiviraju dugotrajno, da je zastita privatnosti manjkava, te da pojedinci Cesto
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lakomisleno objavljuju informacije o sebi i drugima ne razmis$ljaju¢i o mogucim posljedicama
(Kralj, 2015).

Svaki ugitelj zna tko je kad ude u razred, a znate li tko ste u virtualnom svijetu? Sto o vama
moze reci internet?

Vijezba . L .
RazmiSljate li o svojim digitalnim tragovima?

— . g
nastavnike na internetu?

, Kakvo je primjereno, odgovorno i prihvatljivo ponasanje za ucitelje i

(V4 Gdje su granice izmedu profesionalnog i privatnog Zivota ucitelja
online?

Danas zaista ne trebate biti detektiv kako biste 0 nekome pronasli informacije. Dovoljno je
.prosetati“ internetom i na svakom koraku naci ¢ete puno digitalnih tragova koje su ljudi
svjesno ili nesvjesno ostavili. UpiSite svoje ime u neku od traZilica pa pogledajte gdje se sve
pojavljujete, koje vaSe slike su dostupne online, a onda se pokusaijte prisjetiti Sto ste od toga
objavili vi, a Sto je nekim poznatim ili nepoznatim putevima dospjelo na internet.

Uciteljska profesija nosi sa sobom niz odgovornosti i svi biste radije ostali zapaméeni kao
izvrstan poucavatelj, svijetli uzor mladim ljudima nego kao osoba €ije nezgodne fotografije
ili bezobrazni komentari kolaju internetom. Kako biste bili i ostali respektabilni ucitelj u
virtualnom svijetu, najprije morate poceti od sebe. Proditajte s razumijevanjem uvjete
koristenja racunalnih programa i mobilnih aplikacija i obratite paZnju na to gdje se pohranjuju
vase slike, videozapisi, dokumenti, kontakti. Svakako saznajte kako im mozete pristupitii u
potpunosti ih izbrisati. Taj nacin pohranjivanja i dijeljenja sadrzaja obi¢no uredaji odraduju
umjesto nas i mi jednostavno na to ne obra¢amo paznju.

Jedan od primjera je prikupljanje i objavljivanje podataka koji se dogada na drustvenim
mrezama. Sto i kako Facebook radi s vasim podacima mozete proditati na stranici
bit.ly/privatnost. Primjerice, ako ste neki tekst ili sliku javno objavili na Facebooku oni su
vidljivi bilo kome, ukljuCivsi i osobe koje ne koriste Facebook. Postavke privatnosti su
sloZene tako da je svaka stavka javno vidljiva, osim ako vi ne ograniCite vidljivost, bilo za
odredenu objavu ili za odredene kategorije korisnika.

Nadalje, morate biti svjesni da je svijet malen i da ¢e se za svaku vasu objavljenu re€enicu
ili sliku u publici na¢i netko tko vas poznaje i prepoznaje kao ucitelja. Razmislite, i to jako
dobro, Sto objavljujete i jeste li spremni podnijeti posljedice svojih objava. Dio posljedica je
naveden u Kaznenom zakonu i Zakonu o zastiti podataka tako da ,igranje u virtualnom
svijetu“ moze imati vrlo stvarne posljedice.

Uciteljski privatni i javni zivot isprepli¢u se sa stvarnim i virtualnim, a granice medu njima
postaju nejasne. Jeste li na drustvenoj mrezi kao privatne osobe ili kao uditelji? Pisete i
komentare u ime svoje Skole ili osobno? Kako Cete reagirati ako na internetu naidete na
zloban, nepristojan komentar?

U svim oblicima online komunikacije morate imati jako puno strpljenja i stalno biti svjesni da
bilo tko moze vidjeti ono Sto ste napisali te to upotrijebiti protiv vas.
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http://bit.ly/privatnost

U virtualnim okruzenjima vladaju drugacija pravila igre od onih u vasoj ucionici. Bilo tko si
moze dozvoliti da vam posalje bezobraznu poruku. Stoga obavezno proucite kako Cete
zastititi svoju privatnost u virtualnom okruZenju. Pametno koristite dobre strane drustvenih
mreza i izbjegavajte zamke (Kralj, 2015).

Savjet
: Naglasite prijateljima, znancima i neznancima zelite li da neku vasu
sliku ili tekst objave na internetu ili ne. Vecina ih pretpostavlja da je u
9 redu staviti sliku online, oznaciti vas na njoj i podijeliti javno. Pokazite
- im da moraju uvazavati vase pravo na privatnost i ponasajte se na

jednak, odgovoran nacin i vi prema njima.

Digitalne tehnologije mijenjaju svijet i od ucitelja se oCekuje da se promijene i prilagode
novom okruzenju, a da pritom ipak ostanu dobri uzori.

Lisa Nielsen (2014) u svojem ¢lanku o digitalnim tragovima daje nekoliko savjeta uciteljima:
e Digitalni tragovi dio su uciteljske profesionalne reputacije, ne mozete ih ignorirati.

e Naucite kako pratiti i kontrolirati svoje digitalne tragove (i onda kad ih ne stvarate
sami).

e Obracaijte paznju, promi$ljajte i proaktivno stvarajte pozitivne digitalne tragove.
e U ite na drugim primjerima i tudim greSkama.

e Budite dobar primjer digitalne reputacije i prisutnosti svojim u€enicima.
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Prevencija, reakcija i zdrav razum

Uloga ucitelja

Koje su karakteristike odgovornog i primjerenog ponasanja ucitelja u digitalnom svijetu?
Zelite koristiti online alate, drustvene mreZe, razna spremista u oblaku, dijeliti sadrzaje,
suradivati u online okruzenju, a planirate i objavu uceniCkih fotografija, prezentacija,
videozapisa te raznih radova.

No, prije negoli krenete s njihovom uporabom, najprije razmislite i odgovorite sami sebi na
ova pitanja:

» ZaSto — trebate bas$ taj program, alat, okruZenje

+ Zakoga - s kojim uzrastom u€enika ih planirate koristiti
+ Kako — koje aktivnosti, kojom metodom, na koji nacin

« Sto — koje ishode ugenja éete time realizirati

» Pretpostavke — $to sve vam je potrebno za takav nacin rada (tehnologija, ljudi,
ucionice, materijalni uvjeti)

» Dopustenja — jesu li vam potrebna dopustenja roditelja, ravnatelja, softverske
licence?

Lisa Nielsen (2014) u svojem ¢lanku o digitalnim tragovima skrece paznju na ove poslove i
aktivnosti koje ucitelji trebaju raditi kako bi odgovorno vodili u€enike svijetom interneta.

Uloga ucitelja:
» pokazati dobre nacine koriStenja interneta
» potaknuti u€enike na kriticko promisljanje o informacijama
» usmijeriti uCenike prema digitalnom stvaranju
» svojim primjerom pokazati kako odgovorno koristiti internet

» kontinuirano skretati paznju na sigurnost na internetu (digitalni tragovi, zastita
privatnosti i osobnih podataka, elektroni¢ko nasilje)

* razgovarati i pokazati (analizirati) primjere online aktivnosti i digitalnih tragova
» poticati u€enike da promisle tko Zele biti na Googleu

» uporabiti i stvarati digitalna okruzenja u kojima uc€enici mogu stvarati svoje pozitivhe
digitalne tragove (e-portfolio)

* razgovarati s roditeljima i stvoriti savez podrske te im skrenuti paznju na njihovu
odgovornost pri stvaranju digitalnih tragova djece

* razumjeti, primijeniti i prenijeti uCenicima Sto se smatra dobrim digitalnim
gradanstvom.

Kako bi ucitelji mogli odgovoriti na sve izazove koje digitalna tehnologija postavlja pred nijih,
nuzan je profesionalan razvoj jer ucitelji trebaju biti kompetentni korisnici tehnologije, koji ju
rabe sa samopouzdanjem, koji su spremni traZiti podrsku i znaju gdje ju mogu dobiti. Razvoj
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tehnologije potiCe ucitelje da tehnologije i alate koje smo smatrali ,ometaCima ucenja”
pretvaraju u ,osnazivace ucenja”; tipi€an primjer su mobilni uredaji koje se moze dobro
iskoristiti u razli¢itim obrazovnim aktivnostima.

Politike prihvatljivog i izvrsnog koriStenja

Govorimo li o naCinima uporabe racunala, mobilnih uredaja i interneta, rije¢ ,politika“
oznacava skup pravila kojima dogovaramo i propisujemo Sto se smije, a $to ne smije. Pri
osmi$ljavanju takve politike mozZete krenuti u dva smjera: jedan je politika izvrsnog koristenja
(engl. Admirable use policy), a drugi je politika prihvatljivog koriStenja (engl. Acceptable use
policy). Jo$§ slozenija razina je sigurnosna politika, ali ona je zahtjevnijeg, tehnickog
karaktera pa je u ovom priru¢niku ne pojasnjavamo.

Politike prihvatljivog i izvrsnog koriStenja uobi¢ajene su u drugim drzavama, a primjerice u
Velikoj Britaniji obavezne, kao i procjena eSigurnosti Skole. Bilo bi dobro kada bi sve
hrvatske Skole imale takve politike.

Politika izvrsnog koriStenja racunala, mobilnih uredaja i interneta (ukratko digitalnih
tehnologija) opisuje pozitivne nacine koristenja digitalnih tehnologija kakve bismo Zeljeli da
ucenici i ucitelji primjenjuju pri u€enju i pou€avanju. U takvoj politici istiCete i promiCete dobre
nacine na koje tehnologija olakS§ava i obogacuje obrazovanje. Politika govori o povezivanju
s ucenicima ili odraslima sa zajedni¢kim interesima i od kojih mozete uciti, o ucenju,
istrazivanju, kreativnoj uporabi i objavljivanju svojih radova, prikupljanju sadrzaja koji se
smiju preoblikovati u nove sadrzaje za ucCenje, suradivanju, svrhovitom komuniciranju,
kritiCkom pristupu informacijama, postovanju prema sebi i drugima, odgovornom digitalnom
gradanstvu te mijenjanju svijeta na bolje (Kralj, 2015).

Politika izvrsnog koristenja digitalnih tehnologija mozZe biti ovakav dogovor. Koristit cemo se
digitalnom tehnologijom kako bismo:

» Povezali se s drugima

« UCili i objavili svoje radove

» Istrazili svoju kreativnost i interese

» Potrazili odgovore

» Prikupili sadrzaje koje moZemo i smijemo preoblikovati u vlastite sadrzaje za uCenje
« Suradivali i mijenjali svijet na bolje

» KiritiCki pristupali informacijama

« Komunicirali svrhovito

» Suradivali s drugima

« Stvarali znanje

» Kontinuirano ugili

» Pazili na zastitu sebe i svojih podataka
» Bili odgovorni gradani digitalnog svijeta.
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Za one koji zele ) . et o
znati vise Pogledajte neke primjere Politike izvrsnog koriStenja.

An "Admirable Use" Policy

http://michelemartin.typepad.com/thebambooprojectblog/2009/09/an-

admirable-use-policy.html

Woodlands School
http://schools.cbe.ab.ca/b371/pdfs/admirable use policy.pdf

Politika prihvatljivog koriStenja racunala, mobilnih uredaja i interneta ¢eS¢e govori o
zabranama i uvjetima pod kojima se neSto smije raditi. Obuhvaca pravila i upute za
prihvatljivo koriStenje Skolskih racunala i mreze, mobilnih uredaja, druStvenih mreza i ostalih
racunalnih izvora. Govori o zastiti osobnih podataka te Sto se smije dijeliti online i pod kojim
uvjetima. Dio politike Cesto je i roditeljska suglasnost (ili ne) za fotografiranje i snimanje
djece te objavljivanje online. Navodi se i koji oblici ponaSanja su zabranjeni, primjerice
Sirenje i poticanje govora mrznje, sudjelovanje u elektroniCkom nasilju, ali i krSenje
autorskog prava.

Politika prihvatljivog koristenja najée$¢e govori o ovim temama:
«  Skolskim radunalima i mrezama
* Privatni mobilnim uredajima
« Zastiti osobnih podataka
» Elektroni¢kom identitetu
* Online komunikaciji i suradniji
» Plagijatima i autorskim pravima
* Online nasilju

Za one koji zele  Na stranicama projekta ,Sigurnost djece na internetu*
znati vise http://petzanet.HR moZete proéitati kako su &etiri osnovne $kole
provele postupak osmisljavanja i donoSenja Politike prihvatljivog
koriStenja te vidjeti kako ti dokumenti izgledaju (u izborniku Kurikulum
odaberite PPK).

Primjer iz OS ,Mladost* iz Osijeka:
http://www.petzanet.hr/Kurikulum/PPK/O%C5%A0-Mladost

Koju god politiku odabrali vazno je da bude poznata unaprijed, tako da svi korisnici budu
svjesni situacije i moguc¢ih posljedica. To podrazumijeva ucenike, uditelje, strucne
suradnike, ali i tehniCku sluzbu Skole te naravno roditelje. NajuCinkovitije je ako politiku
zajedniCki osmisle svi korisnici, tako da svi razumiju Sto pojedine stavke znace te da budu
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svjesni $to se od njih ocekuje. Politike se osvjezavaju u skladu s promjenama tehnologije, a
korisnici ih potpisuju na poCetku svake Skolske godine. Zajedno s u€enicima potpisuju ih i
njihovi roditelji.

Na stranicama Nacionalnog CERT-a (http://cert.hr) u odjeljku Za CARNetove korisnike
mozete pronaci Sigurnosnu politiku koriStenja CARNetove mreze te Sigurnosne politike
za Skole i za visokoskolske ustanove (http://www.cert.hr/carnet sigurnosna_politika).

PredloZak politike prihvatljivog koristenja za djelatnike dostupan je i na stranicama
Oznake eSigurnosti (http://esafetylabel.eu). U tom predloSku istiCe se vaznost toga da se
svi zaposlenici Skole pridrzavaju mjera neophodnih za zastitu podataka i raCunalnih mreza
od virusa, neovlastenog pristupa, Stete, gubitka, zlouporabe i krade, tim viSe $to danas Skole
poti€u uporabu osobne informacijske i komunikacijske opreme, $to predstavlja josS vedi
izazov po pitanju zastite i sigurnosti podataka i mreze.

Prevencija

Vijestine i stavovi primjerenog, odgovornog i sigurnog koristenja interneta i mobilnih uredaja
stie€u se u€enjem i koristenjem u stvarnim situacijama. Ucitelji su prave osobe koje ¢e
ucenike tome pouciti, kroz osobne primjere, koristeci tehnologije za realizaciju obrazovnih
cilieva, raspravljajuci o raznim primjerima iz svakodnevnog zZivota i povezujuéi ucenike s
vr$njacima na suradni¢kom radu u online okruzeniju.

Nemoijte pretpostaviti da ucenici znaju sve $to treba o uporabi digitalnih tehnologija jer oni
zapravo previSe toga ne znaju, a misle kako sve znaju. LakSe je uCenike pripremiti na
moguce nezgodne situacije u virtualnom svijetu nego pokuSavati spaSavati stvar kad se
nesto zaista dogodi. Poticite ih na pristojno i uljudno komuniciranje, uvazavanje drugih,
otvorenost za suradnju i prihvaéanje razli€itosti. Analizirajte primjere prekomjernog dijeljenja
online, digitalne tragove koje ostavljaju poznate osobe i zajedniCki pogledajte kakve ste
tragove ostavili. Dajte u€enicima priliku da zaista isprobaju online komunikaciju i suradnju i
to u sigurnom virtualnom okruzenju. Ne zaboravite uvijek i u svakoj prilici brinuti o zastiti
njihovih osobnih podataka.

Neki od mogucih scenarija loSih dogadaja na internetu su:
» krSenje privatnosti i krada osobnih podataka
* nepromisljeni digitalni tragovi
* elektroniCko nasilje
e govor mrznje
* lazno predstavljanje
* nepromisljeno dijeljenje sadrzaja na internetskim servisima
* nepromisljeno online kupovanije
» krSenje autorskog prava, piratsko preuzimanje sadrzaja
« dijeljenje zlonamjernih sadrzaja.

13
. Oue
)

ZAJEDNO DO El ye Projekt je sufinancirala Europska Vige informadija o EU fondovima mozete
FONDOVA EU e F EUROPSKI STRUKTURNI YA unija iz europskih strukturnih i naci na web stranicama Ministarstva
= | INVESTICI|SKI FONDOVI F | poTenciau investicijskih fondova. regionalnoga razvoja i fondova Europske
Europska unija unije: wwwstrukturnifondovihr


http://cert.hr/
http://www.cert.hr/carnet_sigurnosna_politika
http://esafetylabel.eu/

Jedan od nacina prevencije nepozeljnih dogadanja u digitalnom svijetu su Skolske
(regionalne, nacionalne) kampanje za podizanje razine svijesti u€enika, roditelja, ucitelja,
lokalne zajednice te javnosti o pozitivnim i negativnim stranama koriStenja interneta,
racunala i mobilnih tehnologija. Takve kampanje za podizanje svijesti ukljuCuju komunikacije
uzivo i internetom s ucCenicima i uciteljima iz raznih Skola, roditeljima i Sirom javnosti na
razli¢itim dogadanjima, u medijima i kroz razliite publikacije i tiskane materijale.

Najcesci ciljevi takvih kampanja su: unaprijediti razinu znanja o tome kako zastiti djecu na
internetu direktnim ukljuCivanjem ciljnih skupina u aktivnosti te prenoSenje pozitivnih
iskustava i savjeta o doprinosu i mogucnostima interneta u razvoju obrazovanja (Kralj,
2015).

Neke od aktivnosti u kampanji mogu biti:

« Istrazivanje: upitnik za uclenike, s pitanjima u vezi interneta, primjerice pristup
internetu, nacin uporabe, aktivnosti na internetu;

» Radionice za ucitelje: stru¢njaci ili drugi ucitelji odrzavaju kratke radionice ili sastanke
na kojima ¢e ostalim kolegama u $koli prenijeti prednosti koriStenja tehnologije i
interneta u svojim programima, kako bi i na taj nacin Sirili znanje o internetu i tako
smanijili negativne efekte koji proizlaze iz neznanja i straha od samog sadrzaja i
mogucnosti na internetu uz moguénost suradnje s drugim Skolama u gradu ili okolici;

* Volontiranje 'Djeca pomazu djeci': stariji uCenici pomazu u Skolskim projektima
mladim ucéenicima jer svojim primjerima i savjetima mogu imati drugadciji pozitivni
utjecaj na Skolske kolege;

» Medugeneracijske radionice: krace radionice s dostupnom raCunalnom opremom;
djeca su voditelji radionica i odraslima prenose svoja znanja i vjestine, zajedno
rieSavaju kvizove ili izraduju sadrzaj koji ¢e zatim objaviti na internetu;

» Kreativno izrazavanje: uz fokus na sigurnost na internetu prenositi i pozitivhe poruke
koriStenja interneta s konkretnim primjerima smijeSnih situacija ili lokalnih dogadanja
povezanih s internetom (u $koli, obitelji, zajednici...) i sl.

Reakcija

Nemoijte ignorirati ono $to vidite i proCitate na internetu ili ono Sto Cujete o nekim online
aktivnostima. Reagiraijte!

U virtualnom, ali i stvarnom svijetu to znaci da treba jasno pokazati svoj stav o elektroni¢kom
nasilju, posebice o komentarima, slikama i ostalim objavama koje se pojavljuju na
drustvenim mrezama. Treba ukazati i djeci i roditeljima, ali i kolegama na to za$to je neka
objava neprimjerena, kakve je osjecaje izazvala kod osobe na koju se odnosi te kakve su
posljedice takvog ponaSanja. Svatko od nas treba reagirati i prijaviti online nasilnike, prijaviti
nepoc¢udne sadrZaje na koje naidemo, odgovoriti na bezobraznu poruku ili blokirati osobe
koje Sire mrznju.

Najucinkovitiji nacCin rjeSavanja elektronickog nasilja nije pasivno promatranje nego aktivno
ukljucivanje i pokazivanje stava. Naucite uCenike da ne okre¢u glavu nego da pomognu
prijateljima i obrate se za pomo¢ odraslima.
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Kome se obratiti ako se dogodi povreda sigurnosti?
* Ministarstvo unutarnjih poslova
+ Centar za sigurniji internet
* Nacionalni CERT
» Hrabri telefon

+ Pomo¢ i podrSka komercijalnih tvrtki, pruzatelja usluga ili vlasnika programa i
aplikacija

RED BUTTO

Draga djeco, roditelji, ucitelji, gradani...

ova aplikacija namijenjena je svima Vama, ali je posebno prilagodena djeci i
omogucuje prijavljivanje: sadrZaja na internetu za koji sumnjate da je nezakonit
i odnosi se na razlicite oblike iskoristavanja ili zlostavljanja djece. i ®
P\
d \ '}Ii

Slika 1. Usluga MUP-a Red button

Na stranici https://redbutton.mup.hr/ Ministarstva unutarnjih poslova Republike Hrvatske
navedeno je niz oblika povrede zakona koji Stite djecu i mlade. Na toj stranici dostupna je i
aplikacija za prijavljivanje sadrzaja na internetu koji je nezakonit, a odnosi se na razliite
oblike iskoriStavanja ili zlostavljanja djece. Ne zaboravite da je po hrvatskim zakonima dijete
svaka osoba koja nije navrsila 18 godina Zivota.

Slika 2. Centar za sigurniji internet

Centar za sigurniji internet (http://csi.hr) pruza usluge savjetovanja putem besplatnog [
anonimnog telefonskog broja za djecu i roditelje: 0800 606 606, daje pomo¢ i podrSku u
slu€aju nasilja preko interneta, savjete kako se zastiti na internetu i kako sigurno koristiti
internet te savjete Sto napraviti i kako se nositi s neprimjerenim sadrzajem ili kontaktom na
internetu.
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HRABRI TELEFON ZA DJECU

0800 0800

HRABRI TELEFON ZA MAME | TATE

PROBLEM JE MANJI
KAD SE PODIJELI

116111

HRABRI vteton

Slika 3. Hrabri telefon

Hrabri telefon (http://www.hrabritelefon.hr/) je mjesto gdje djeca mogu govoriti 0 svojim
osjecCajima, situacijama koje ih Cine zbunjenima te situacijama krSenja njihova prava.
Stranica je to i usluga namijenjena djeci koja osjec¢aju da ih netko iz njihove okoline na bilo
koji nacin zlostavlja ili zanemaruje. Dostupni su telefonom, ali i anonimnim chatom.

Nacmnalnl

CERT*

Slika 4. Nacionalni CERT

Nacionalni CERT osnovan je s ciliem prevencije i zastite od racunalnih ugroza sigurnosti
javnih informacijskih sustava u Republici Hrvatskoj. Nacionalni CERT u okviru svog
djelovanja provodi proaktivne i reaktivne mjere. Proaktivnim mjerama djeluje prije incidenta
i drugih dogadaja koji mogu ugroziti sigurnost informacijskih sustava, a u cilju spre¢avanja
ili ublazavanja mogucih Steta. Izmedu ostalog, bave se incidentima kao $to su uskracivanje
usluge, nedozvoljene mrezne aktivnosti, spam, phishing itd.
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Abuse sluzbi Nacionalnog CERT-a moZete prijaviti slu€ajeve u kojima ste uocili neke od
ovih nedopustenih postupaka:

» dijeljenje materijala koji je napravljen da bi izazvao neugodnosti, neprilike, bio
uvredljiv ili Sirio strahove;

« distribuiranje autorski zasti¢enih djela bez dozvole vlasnika prava, odnosno ostalih
informacija bez suglasnosti vlasnika istih;

« uporabu tudeg elektroni¢kog identiteta, ili davanje svojeg elektroni¢kog identiteta na
uporabu drugim osobama,;

+ slanje nezeljenih elektroni¢kih poruka;

« povredu opceprihvatljivog ponasanja korisnika u komunikaciji pojedinaca ili u grupi
na internetu;

* uporabu mreznih i mreZzom dostupnih usluga i servisa protivno pravilima njihove
uporabe;

« provaljivanje na racunala;

» Sirenje virusa, trojanaca i ostalog zlocudnog softvera;
» povredu privatnosti drugih korisnika;

» koristenje CARNetovih resursa u komercijalne svrhe.

KrSenje prava na privatnost ili uvjeta koristenja mozete prijaviti i komercijalnim tvrtkama cije
usluge koristite.

Primjerice:
» Facebook - krSenje prava na privatnost
https://www.facebook.com/help/1753719584844061/?helpref=hc_fnav

» Google - sigurnost gmail racuna
https://support.google.com/mail/topic/3406147?hl=en&ref topic=3394215

Zdrav razum

Cesto koristimo razne internetske usluge bez puno razmisljanja, ponekada jer znamo $to
radimo, ponekad jer svi rade tako, a najceSce zaboravimo da nam zdravorazumski pristup
moze pomodi i u online svijetu. Ako nesto izgleda predobro da bi bilo istinito, vjerojatno je
podvala. Zbog manjka informiranosti o sigurnosti na internetu, odnosno nesvjesnim
prihvacanjem primjerice instalacije softverskih dodataka, Cesto sami prouzrokujemo
odredenu Stetu za svoje uredaje, eSc¢e negoli to raCunalni virusi rade automatski.

Promislite prije negoli kliknete na neku poveznicu, objavite sliku, komentirate na
drustvenoj mrezi, podijelite i lajkate neki ¢lanak. Zaustavite se na tren, promislite i ne klikajte
na sve Sto dobijete elektroniCkom poStom, vidite na mreznim stranicama ili u raznim
programima. Od prevara putem elektroni¢ke poste nece vas zastiti ni najbolji antivirusni

17

{7
. Ca¥
ZAJEDNO DO - E Projekt je sufinancirala Europska Vige informadija o EU fondovima mozete
FONDOVA EU | ﬁ EUROPSKI STRUKTURNI s :ﬂm’.\”“ unija iz europskih strukturnih i naci na web stranicama Ministarstva
= | INVESTICI|SKI FONDOVI F | poTenciau investicijskih fondova. regionalnoga razvoja i fondova Europske
Europska unija unije: wwwstrukturnifondovihr


https://www.facebook.com/help/1753719584844061/?helpref=hc_fnav
https://support.google.com/mail/topic/3406147?hl=en&ref_topic=3394215

programi jer se prevara skriva u sadrZaju poruke i uvjerava vas da kliknete na poveznicu
koja je vazna zbog vaseg bankovnog raCuna, neoCekivanog nasljedstva ili prijatelja u nevolji.
| onda vi sami klikom na poveznicu pokrenete ucjenjivacki program (engl. ransomware) koji
Sifrira sve sadrzaje na raCunalu te trazi da platite ucjenu kako bi vam poslao Sifru za njihovo
desifriranje. Nazalost, takvi virusi su poprili€éno mocni i ako njima zarazite racunalo vjerojatno
ostajete bez svojih podataka. Klju¢ni korak u cijeloj pri€i je da ste vi kliknuli na poveznicu ili
privitak te tako sami zarazili raCunalo.

Procitajte uvjete koristenja aplikacija i programa (Googlea, Facebooka, YouTubea,
Microsofta) i svih aplikacija koje instalirate na mobilne uredaje. Preporu€ujemo Ccitanje
informacija kao Sto su uvijeti koriStenja, pravila koriStenja podataka i postavke privatnosti jer
odredeni besplatni programi mogu koristiti neke vase osobne podatke i metapodatke te ih
dijeliti ili prodavati drugim tvrtkama, kako i Cesto stoji u navedenim pravilima. Dakle,
razmislite prije negoli stavite kvacice uz Prihvacam uvjete koriStenja, Pravila koristenja
podataka ili Postavke privatnosti.

o

Sjecate li se onih kvizova o ,srodnoj dusi, ,vaSem timu“, ,znanju engleskog®, ,omiljenoj
boji“? Prije negoli isprobate neki od takvih ,facebookovskih kvizova pogledajte je li vrijedan
prodaje svih vasih osobnih podataka i osobnih podataka va$ih prijatelja — naime uvijeti
koriStenja (prijava s Facebook ra¢unom) traze od vas upravo to (Kralj, 2015).

Savjet

Osnovna objasnjenja o zastiti privatnosti na Facebooku mozZete

procitati na ovoj stranici bit.ly/osnoveFB, a nakon $to savladate osnove
’) procitajte detaljniji priru¢nik Zastitite privatnost na Facebooku koiji je
- pripremio Nacionalni CERT, bit.ly/postavkeFB.

Posebno oprezni budite pri odabiru i koristenju programa koje ¢éete koristiti s
ucenicima jer biste pritom mogli i prekrSiti Zakon o zastiti osobnih podataka i Kazneni
zakon.

Promicite zdravorazumski pristup kod ucenika, skrecite im paznju na razne primjere
prevara i krada osobnih podataka. Zajednicki ih analizirajte kako bi uCenici stekli vjestine
kritiCkog promisljanja i primjerenog reagiranja.

Za one koji zele
znati viSe
Usporedbu uvjeta koriStenja za razliCite internetske usluge mozete
pogledati na stranici Terms of Service; Didn't read tosdr.org.
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Kako uciniti internet boljim?

Kako bismo internetski svijet uCinili sigurnim i pozitivnim okruZenjem za u€enike krenimo s
poucCavanjem primjerenog odgovornog i sigurnog koridtenja interneta. U Hrvatskoj nemamo
jedinstveno mjesto na kojem biste mogli pronaci sve sadrzaje na tu temu, ali dostupni su
vam prirucnici ,Kako poucavati primjereno, odgovorno i sigurno koristenje interneta“ koji se
svake veljace, od 2010., objavljuju u digitalnom c¢asopisu Pogled kroz prozor
(https://pogledkrozprozor.wordpress.com/), savjeti na mreznim stranicama udruga,
institucija i portala, razli€iti obrazovni sadrzaji u okviru Skolskog kurikuluma , Sigurniji Internet
za djecu“ te naravno Europske i svjetske inicijative.

CARNet i Nacionalni CERT
CARNet i Nacionalni CERT objavili su nekoliko priru€nika o sigurnosti na internetu i zastiti
privatnosti, a sve Cete ih pronaci na stranici http://www.cert.hr/.
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Nacior | centar podarske
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Centar za Sigurniji Interne

. " -
Sigurnije poslovanje
na internetu
preuzmite brosuru

S
Sigurnije na internetu\
preuzmite brosuru

wiaie - N
Zastitite svoju N
privatnost
preuzmite brosuru
. N
Opasnosia \
Facebooka
preuzinite brosuru
Slika 5. CARNetovi prirucnici
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Centar za sigurniji internet

Na svojim stranicama (http://www.csi.hr/) objavljuje savjete za djecu i mlade, roditelje i
ucCitelje te aplikaciju koja djeci pomaze u shvacanju osnovnih postavki sigurnosti na
internetu.

Slika 6. Pet za net

Skolski kurikulum “Sigurnost djece na internetu”

Kurikulum Pet za net, http://petzanet.HR osmislilo je pet osnovnih $kola: OS Veliki Bukovec,
OS Popovada, OS "Mladost", Osijek, OS Gripe, Spliti OS "Mato Lovrak", Nova Gradiska za
ucenike od 7 do 14 godina, njihove roditelje, ucitelje i lokalnu zajednicu. Kurikulum se sastoji
od pedagosko-didaktickog modela, politika prihvatliivog koriStenja, multimedijskih
obrazovnih sadrZaja, udzbenika i priru¢nika, a njegov cilj je unaprijediti digitalne
kompetencije djece, poticati djecu da preuzmu odgovornost za vlastitu sigurnost s
naglaskom na osnazivanju i isticanju odgovornog ponaSanja i digitalnog gradanstva te
opcenito povecati znanje i razumijevanje problema koji se pojavljuju u podrucju sigurnosti
djece na internetu kod ucenika, ucitelja, roditelja i Sire javnosti skladu s Europskim
politikama.

Obrazovni sadrzaji za sigurnost djece na internetu vertikalno su uskladeni u pet cjelina:
informacije, komunikacije, stvaranje sadrzaja, sigurnost i rjeSavanje problema za sve
uzraste osnovne Skole. Neke od obuhvacdenih tema su: zastita osobnih podataka, pravila
komunikacije i pona$anja na internetu, online komunikacija i suradnja, opasnosti drustvenih
mreza, odgovorno koristenje mobilnih uredaja, dijeljenje i autorska prava, krada identiteta,
digitalni tragovi, e-portfolio i online prisutnost, kriticko vrednovanje informacija, zastita
racunala i obitelji, spreCavanije elektroni¢kog nasilja (Kralj, 2015).
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Virtualna ucionica Prva Modull Modul2 | Modul3  Modul 4

MODUL (7. i 8. raz)

5.1 - Sto uginiti?
5.2 - Nisisam
5.3-lena je mislila dazna

5.4 - Ugrozena sigurnost
5.5 - Kad privatno postane javno

4. Sigurnost

5. 6 - Ovo moze biti tvoja prita

Q
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m
=
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2. Komunikacije
3. Stvaranje sadrzaja
5. Rjesavanje problema

Izaberite cjelinu i nastavnu jedinicu.

Slika 7. Virtualna uéionica Pet za net

Djeci, roditeljima i uciteljima dostupni su multimedijski obrazovni sadrzaji, udzbenici,
virtualne ucionice, priruénici za roditelje i priru¢nici za ucitelje. Multimedijski digitalni sadrzaji
pruzaju uenicima mogucnost samostalnog, individualiziranog u¢enja, u€enja kroz igru, kao
i uCenje putem rjeSavanja problema kroz koje na pristupacan i zanimljiv nacin istrazuju,
usvajaju i ponavljaju. Originalne online igre napravljene su za sve uzraste ucenika kako bi
kroz razne problemske situacije mogli vjezbati i razvijati svoje motori¢ke sposobnosti te
usvajati primjerene obrasce pona$anja za odgovorno i sigurno koristenje interneta, raCunala

i mobilnih tehnologija.
Razmlsll pa O
. c,\‘

Slika 8. Projekt ,Razmisli pa klikni*

Razmisli pa Kklikni
Projekt je udruge Roda — Roditelji u akciji koji mozete pronadi na stranici:
http://www.roda.hr/udruga/projekti/razmisli-pa-klikni/razmisli-pa-klikni-korisni-sadrzaji.html.
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U okviru projekta pripremljeni su razli€iti savjetodavni sadrzaji, rezultati anketa i broSure,
primjerice:

Mozda si internet nasilnik ili nasilnica, a da to ni ne znas?
Kako zapocCeti razgovor o internetu s djetetom?

Kako zaustaviti internetskog nasilnika?

Roditelji i internet (rezultati Rodine ankete)

Kako odrediti koji je sadrZaj primjeren za objavu?

Dobne granice za pristup pojedinim drustvenim mreZzama
Sigurno i odgovorno na internetu

Kako pomodi djetetu zrtvi internetskog nasilja?

DISLAJKAM ME GOVORU
MRZNJE
NA INTERNETU

Slika 9. Ne govoru mrznje

Nacionalna kampanja NE govoru mrznje na internetu
Na stranicama Dislajkam mrznju http://www.dislajkammrznju.hr/ pronaci cete objasnjenje
Sto je govor mrznje i kakav je odnos izmedu ljudskih prava i govora mrznje, te savjete sto
ucCiniti kada vas netko vrijeda ili ako vidite da je netko na meti uvredljivih poruka:

Sto ako je govor mrznje uperen prema meni?
Sto ako sam prisutan kada netko koristi govor mrznje?
Sto ako koristim govor mrznje?

Hrabri telefon
Osim savjetodavne usluge putem telefona i brbljaonice, objavljuje i razliCite publikacije,
primjerice:

Internet i mobitel — kako ih sigurno koristiti?
Tvoja prava i odgovornosti
Nasilje medu djecom.

Dodatne aktivnosti, savjete i sadrzaje mozete pronadci i na stranicama hrvatskog UNICEF-a

Prekini

lanac http://www.unicef.hr/publikacije/ te udruge Korak po korak, Delete

Cyberbullying http://www.udrugaroditeljakpk.hr/prevencija-elektronickog-nasilja.

Europska unija
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Bolji internet za djecu

Stvaranje boljeg interneta za djecu (https://ec.europa.eu/digital-agenda/en/creating-better-

internet-kids) je strateSki dokument Digitalne agende Europske komisije kojim se potice niz
aktivnosti i programa u zemljama ¢lanicama Europske unije. Program se razvijao tijekom
sedamnaest godina, a aktualni program i aktivnosti Bolji Internet za djecu dostupan je na
stranici https://www.betterinternetforkids.eu/.

Better Internet for Kids ‘ sign In

RESOURCES GUIDE TO ONLINE SERVICES SAFER INTERNET DAY

e N /],

Home \ Policy

e N =
< A &

A Better Internet for Children: and INHOPE

The 'Strategy for a Better Internet 1or Children' proposes a series of actions fe and INHOPE work together thmfgh a network of Safer Internet
to be by the P Member States and by the Centres (SICs) across Europe - typically comprising an awareness centre,
whole industry value chain. line, hotline and youth panel.
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Internet Governance Forum Safer Internet Forum "‘r;;
The annual Internet Governance Forum (IGF) serves to bring pqq_v\ll Safer Internet Forum (SIF) is a key annual international conference in u‘
together from various stakeholder groups as equals, in discussions on Europe where key stakeholders come together to discuss the Iatesg(mds
public policy issues relating to the internet. risks and solutions related to child online safety.
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Slika 10. Program Bolji internet za djecu

1. Vremenski razvoj programa od sigurnijeg do boljeg interneta.
1.1 Akcijski plan za sigurniji internet 1999.-2004.

1.2 Program za sigurniji internet 2005.-2008. (Safer Internet Plus)
1.3 Program za sigurniji internet 2009.-2013.

1.4 Bolji internet za djecu 2014. - dalje
2. Klju€ni dogadaiji i kampanje

2.1 Forum sigurnijeg interneta

2.2 Dan sigurnijeg interneta

3. Pristup svim dionicima
4. Proces evaluacije

4.1 Procjena utjecaja

4.2 Evaluacija

4.3 Benchmarking alati (referentne tocke)
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Dan sigurnijeg interneta

Dan sigurnijeg interneta (Safer Internet Day https://www.saferinternetday.org/) jedna je od
kampanja programa Bolji Internet za djecu. Provodi se od 2004. godine i to drugi dan drugog
tiedna drugog mjeseca svake godine. U 2017. Dan sigurnijeg interneta je utorak, 7. veljace
2017. pod sloganom ,Budi promjena: ujedinjeni za bolji Internet”

Savjet

Aktivnostima povodom Dana sigurnijeg interneta mozete se pridruZiti
na stranicama Centra za sigurniji internet (http://csi.hr), portala

? Ucitelji.HR http://ucitelji.hr i digitalnog Casopisa Pogled kroz prozor

— (https://pogledkrozprozor.wordpress.com/).

Safer

Internet esd
Day 2017 | /reoy

Be the change: Unite for a better internet

www.saferinternetday.org

==
| INHOPE

B\ oo | (e
Commission

Slika 11. Dan sigurnijeg interneta

Oznaka eSigurnosti

U procjenjivanju razine internetske sigurnosti u vasoj Skoli oslonac i vodi€ mogu vam biti
stranice Oznake eSigurnosti esafetylabel.eu koje su nastale kao rezultat medunarodnog
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projekta na kojem su partneri bili tvrtke i obrazovne institucije iz Belgije, Italije, Portugala,
Austrije, Estonije i Spanjolske. U suradnji s udrugom "Suradnici u ucenju" i CARNetom
stranice su prevedene na hrvatski jezik pa je tako omoguceno i njihovo koriStenje nasim
Skolama.

Oznaka eSigurnosti je portal za podrSku i akreditaciju Skola iz cijele Europe, €ime je
napravljen velik korak prema postizanju i odrzavanju zajedniCkih visokih standarda
internetske sigurnosti. Portal omogucava:

» Akreditaciju - Skole mogu usporediti svoje eSigurnosne prakse s medunarodno
dogovorenim standardima. Nakon $to objave dokumente o svojoj dobroj praksi, mogu
biti akreditirane kao Skole s potvrdenom oznakom eSigurnosti. Nakon zavrSetka
postupka samoprocjene, Skole dobivaju personaliziran akcijski plan koji im
omogucava postizanje viSe razine eSigurnosti, a mogu i usporediti rezultate svoje
Skole s drugim Skolama u zemlji i inozemstvu.

» Sadrzaje - portal omogucava uciteljima pristup rastucoj zbirci obrazovnih sadrzaja,
savjeta o eSigurnosti, popisima za provjeru i predloScima za politike prihvatljivog
koriStenja te ostale dokumente.

* Online zajednicu - korisnici i stru¢njaci mogu razmjenjivati savjete, sadrzaje, upute
i informacije o eSigurnosti, pomoci jedni drugima te dijeliti primjere u€inkovite prakse.

Za pocetak, pogledajte primjere problema koji su se dogodili u drugim Skolama i razmislite
Sto biste vi napravili u takvim situacijama, zatim se prijavite i krenite u postupak dobivanja
oznake eSigurnosti kako biste procijenili stanje u Skoli i napravili akcijski plan za poboljSanje
te se svakako pridruzite online zajednici jer sve Skole imaju sli¢ne probleme (Kralj, 2015).

Za sigurniju Skolu!

Zajednica
Je li vasa skola usmjerena k eSigurnosti? Procijenite svoju infrastrukturu, politiku i praksu te preuzmite akcijski plan namijenjen vama.
Pronadite sadrzaje

OK

Jesu li u¢enik ili ucitelj Copyright Cyberbullying Data security Information
zlostavljani preko interneta? literacy Online chat Online identity Privacy and

personal information Safe searching Sexuality
and sexualisation

. Problemi C Pridruzite se
Sto biste vi napravili? ot zajednici

Slika 12. Oznaka eSigurnosti
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Zakljucak

Kako bismo mogli i¢i ukorak s tehnologijom koja nam je dostupna, moramo neprestano uciti,
biti zainteresirani za promjene koje tehnologija donosi, saznati koje su prednosti, ali i koji su
rizici. Prije koriStenja bilo kojeg raCunalnog programa, aplikacije ili uredaja treba razmisliti
zasto nam treba i kako ¢emo ga ucinkovito i svrsishodno upotrijebiti u obrazovanju te,
naravno, procitati uvjete koristenja.

Biti digitalni _gradanin znaci svjesno, odgovorno, primjereno i ucinkovito koristiti sve
mogucnosti digitalnog svijeta, ukljucivsi digitalni pristup, trgovinu, komunikaciju, digitalnu
pismenost, bonton, propise, prava i odgovornosti, digitalno zdravlje i sigurnost (Ribble,
2010)

Internet ne Cine samo druStvene mreze i aplikacije za komunikaciju. Pokazite primjerima
kako se razni online programi mogu upotrijebiti za kreativno izrazavanje. Povecanjem broja
pozitivnih primjena interneta od strane djece i odraslih smanjujemo negativnhe nacine i
povecavamo njihovo razumijevanje kako i zasto koristiti internet za poboljSanje kvalitete
Zivota. Nasa je odgovornost da djeca vide dobre primjere i prenesu ih u svoj svakodnevni
Zivot.

Promicite zdravorazumski pristup kod u€enika, skrecite im paznju na razne primjere prevara
i krada osobnih podataka. Zajednicki ih analizirajte kako bi u€enici stekli vjestine kritickog
promisljanja i primjerenog reagiranja. Prekomjerno dijeljenje je pogresno bez obzira na trend
"pa svi to rade". Djecu treba informirati i pouciti o primjerenom i odgovornom Kkoristenju
interneta. U itelji i roditelji trebaju s djecom razgovarati te im na konkretnim primjerima
pokazati koji su rizici internetske sigurnosti.

Ako se dogodi povreda sigurnosti mozZete se obratiti: Ministarstvu unutarnjih poslova, Centru
za sigurniji internet, Nacionalnom CERT-u, Hrabrom telefonu ili pruzateljima internetskih
usluga, programa i aplikacija.

Primjereno, odgovorno i sigurno koristenje interneta briga je svih nas i nemate viSe vremena
Cekati da to napravi netko drugi — po¢nite odmah.
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